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La siguiente informacion es un extracto de las Herramientas Lifeline para las OSC que trabajan en
espacios restringidos (www.csolifeline.org/advocacy-toolkit). Proporciona una breve descripcion de
coémo las organizaciones de la sociedad civil pueden reflexionar sobre la seguridad digital en el marco
de la participacion en las campafias de incidencia politica.

Asunto ‘ Recomendaciones ‘ Consejo/Recurso
Seguridad del « Proteja su dispositivo con una contrasefia + Utilice un software de gestion de contrasefias
dispositivo « Actualice su sistema operativo cuando se le para almacenar sus contrasefias: Keepass,
solicite LastPass, Dashlane
Ejecute el antivirus + Algunos antivirus gratis como Avira, AVG, Avast,

Haga una copia de seguridad de sus dispositivos vienen integrados en el Windows Defender

con regularidad + Borre sus datos de forma segura: Bleachbit
- Borre informacion sensible con asiduidad (podria | * Paralacopia de seguridad en la nube:
utilizar un software de borrado seguro para » Almacenamiento en la nube con cifrado end to
limpiar el dispositivo, si procede) end: Tresorit
+ No conecte dispositivos a puertos USB publicos o  (Cifrado del lado del cliente Client-side
memorias USB desconocidas a su dispositivo encryption https://cryptomator.org/
«No utilice redes WiFi puiblicas que no sean fiables parasus archivos enla nube

« No deje los dispositivos desatendidos en espacios
publicos, hoteles, conferencias

Cifrado de archivos | < Habilite el cifrado del disco completo en su « Conelcifrado ACTIVADO, tanto el dispositivo
y discos dispositivo como la contrasefia seran necesarios para
« Use Bitlocker para Windows, Filevault para descifrar los datos encriptados.
D Mac, o un programa gratuito de codigo abiertode | « Unrecurso (til: “Manteniendo sus datos seguros”
cifrado de discos - VeraCrypt https://ssd.eff.org/en/module/keeping-
—— + Lamayoria de los teléfonos inteligentes your-data-safe

vienen con el cifrado activado, compruebe la
configuracion para confirmarlo

« Siprocede, aseglrese de encriptar las unidades
flash para proteger los datos

Seguridad en el + Use contrasefas seguras: https://xked. + Laautenticacion de dos factores (2FA) refuerza
email y las redes com/936/ la seguridad de acceso al sistema al requerir un
sociales « Nouse la misma contrasefia para més de un método adicional de autenticacion
Servicio + Lista de sitios web e informacion sobre si
- Siesposible, implemente la autenticacion de dos soportan o no la autenticacion de dos factores:
factores https://twofactorauth.org/

« Tengamucho cuidado al abrir enlaces o archivos
adjuntos



http://www.csolifeline.org/advocacy-toolkit
https://keepass.info/
https://lastpass.com/create-account.php
https://www.dashlane.com/
https://www.avira.com/
https://www.avg.com
https://www.avast.com
https://www.bleachbit.org/
https://tresorit.com/
https://cryptomator.org/
https://cryptomator.org/
https://cryptomator.org/
https://support.microsoft.com/en-us/help/4028713/windows-10-turn-on-device-encryption
https://support.apple.com/en-us/HT204837
https://www.veracrypt.fr/en/Home.html
https://ssd.eff.org/en/module/keeping-your-data-safe
https://ssd.eff.org/en/module/keeping-your-data-safe
https://xkcd.com/936/
https://xkcd.com/936/
https://twofactorauth.org/
https://www.csolifeline.org
mailto:info%40CSOLifeline.org?subject=
mailto:info%40CSOLifeline.org?subject=
https://twitter.com/CSOLifeline/

Asunto

Servicios de correo
electrénico basados
en la web con
cifrado end to end

‘ Recomendaciones

En el correo electrénico con cifrado end to end
solo el remitente y el destinatario pueden leer los
mensajes intercambiados y los datos compartidos
entre ellos.

‘ Consejo/Recurso

Algunas opciones gratuitas de servicios basados
en laweb:

«  Protonmail
« Tutanota
*  Hushmail

Comunicacion por
correo electronico
cifrado

>

Sile preocupa la privacidad de internet y la
seguridad de su comunicacion, uno de los
sistemas comunes de cifrado es el PGP. Se basa en
la criptografia de clave publica y con este cifrado
puede estar seguro de que sus datos estan a
salvoy de que solo los destinatarios a los que iba
dirigido el correo podran leer el contenido de su
comunicacion.

» Qufaexplicativa de Pretty Good Privacy (cifrado
PGP) en: https://guides.accessnow.org/
tag_pgp.html

+ Mailvelope (plugin del navegador)

+ Listade aplicaciones de correo electronico que
soportan OpenPGP standard: https://www.
openpgp.org/software/

Aplicaciones de
mensajeria cifrada:

)

)

Tenga en cuenta qué aplicaciones son las

Mas seguras para su pais o region: https://
securityinabox.org/en/guide/secure-
communication/: datos del usuario y
privacidad, metadatos, noticias recientes sobre
seguridad. (La app Signal se encuentra entre las
aplicaciones que tienen los més altos estandares
de seguirdad a fecha de octubre 2019)

 Revise la configuracion de privacidad y seguridad
de cada aplicacion.

+ Aunque utilice las aplicaciones méas seguras,
existe la posibilidad de que alguien pueda acceder
a sus conversaciones sensibles o archivos
personales al estar almacenados en algin lugar
de su dispositivo, por lo que es fundamental que
cree un proceso para revisar el contenido de Ia
aplicacion y eliminar los mensajes sensibles con
regularidad (por ejemplo, utilice la funcion de
eliminar mensajes si es posible)

» Haga que sumovil sea seguro https://
securityinabox.org/en/guide/smartphones/

» Piense en lo que necesita para que su aplicacién
de mensajeria sea seguro https://www.eff.org/
deeplinks/2018/03/thinking-about-what-
you-need-secure-messenger

« Signal, la aplicacién de mensajeria segura
https://freedom.press/training/locking-
down-signal/

» Consejos de seguridad del whatsapp (tiene
algunos problemas de seguridad) https://www.
whatsapp.com/safety

+ Coémo hacer sus aplicaciones de mensajeria
seguras https://guides.accessnow.org/
IM_Tips.html

Navegacion segura:

SAFE BROWSING

o

+ Actualiza su versién del navegador con
regularidad.

«  Comprueba la autenticidad del sitio web (en
elenlace, el icono HTTPS debe aparecer al
principio).

+ Haga que su navegacion sea mas segura:
https://www.eff.org/https-everywhere

« Utilice una VPN para proteger su informacion de
navegacion de personas ajenas (concretamente

siusa una Wi-Fi publica o compartida).

Una VPN es un tunel encriptado entre dos
dispositivos que le permite acceder a cada sitio
web y servicio en linea de forma privada y segura.

+ (Guia de comparacion de VPN https://
thatoneprivacysite.net/

+ Ejecute supropia VPN https://getoutline.org/
en/home
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